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Art. 1°

Art. 2°

Art. 3°
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CAPITULO |

ESCOPO

Tem por finalidade estabelecer as diretrizes para a seguranga da utilizacdo, tratamento,
controle e protegdo das informagdes, conhecimentos e dados produzidos, armazenados
ou transmitidos, por quaisquer meios, devendo tais diretrizes serem observadas na
definicdo de regras operacionais e procedimentos no ambito da Companhia Nacional de
Abastecimento (Conab).

CAPIiTULO Il

ABRANGENCIA

Todas as unidades administrativas da Conab, seus dirigentes, empregados e demais
agentes publicos ou privados que, oficialmente, executem atividade vinculada a atuacao
institucional da Companhia.

CAPIiTULO Il

CONCEITOS E DEFINIGOES

Politica de Seguranca da Informacgéo é o instrumento que regula a protecdo dos dados,
informagdes e conhecimentos da Companhia, com vistas a garantia dos principios da
disponibilidade, integridade, confidencialidade e autenticidade. Sdo conceitos e definigbes
utilizados nesta Politica:

| - Administradores de Rede — sdo os Analistas de Tecnologia da Informacgao (TI)
lotados na area de Administragcao de Rede da Matriz;

Il - Agente publico: pessoa que exerce, com oOu sem remuneragdo, por eleigcao,
nomeacgao, designagao, contratagdo ou qualquer forma de investidura ou vinculo,
mandato, cargo, emprego ou fungdo publica, ainda que transitoriamente;

" - Ativos de Tecnologia da Informagéao (TI) — itens da organizagcdo onde informagdes
sdo criadas, processadas, armazenadas, transmitidas ou descartadas;

Vv - Autenticacdo — é o ato de confirmar que algo ou alguém ¢é auténtico, ou seja, uma
garantia de que qualquer alegag¢ao sobre um objeto € verdadeira;

V- Autenticidade — a certeza de que o objeto em andlise provém das fontes
anunciadas e que nao foi alvo de mutagdes ao longo de um processo;
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VI - Comité Gestor de Seguranga da Informacao (CGSI) — grupo de pessoas com a
responsabilidade de assessorar a implementacdo, tomada de decisdo e a
conducao das agdes de seguranca da informagao;

VII - Confidencialidade — propriedade de que a informagédo n&o esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade nao autorizada e
credenciada;

VIII -  Contingéncia — descricdo de medidas a serem tomadas por uma organizagéo,

incluindo a ativacdo de processos manuais, para fazer com que seus processos
vitais voltem a funcionar plenamente, ou num estado minimamente aceitavel, o
mais rapido possivel, evitando assim uma paralisagdo prolongada que possa
gerar maiores prejuizos;

IX - Controle de Acesso — conjunto de procedimentos, recursos e meios utilizados com
a finalidade de conceder ou bloquear o acesso;

X - Data Center — é o local onde sdo armazenadas, em condicbes apropriadas de
seguranga, climatizagdo e limpeza, os ativos que subsidiam as atividades de
Tecnologia da Informagao da Conab, compreendendo sala-cofre ou sala-segura;

XI - Disponibilidade — propriedade de que a informacao esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgéao ou entidade;

XII - Gestao de Continuidade de Negdcios — processo de gestao global que identifica
as potenciais ameagas para uma organizagdo e 0s impactos nas operagdes da
instituicdo que essas ameacas, se concretizados, poderiam causar, e fornecendo
e mantendo um nivel aceitavel de servico em face de rupturas e desafios a
operagao normal do dia a dia;

Xl -  Gestdo de Seguranca da Informagao — conjunto de processos que permite
identificar e implementar as medidas de protegcao necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informacéo e equilibra-
los com os custos operacionais e financeiros envolvidos;

XIV -  Gestor da Informagao — pessoa responsavel pela administragcado de informacdes
produzidas em seu processo de trabalho e/ou sistemas de informacao
relacionados as suas atividades;

XV - Incidentes de Seguranga da Informacgdo — qualquer evento adverso, confirmado
ou sob suspeita;

XVI-  Informacdo — € o resultado do processamento, manipulagdo e organizagdo de
dados, de tal forma que represente uma modificacdo, seja ela quantitativa ou
qualitativa no conhecimento do sistema que a recebe;

XVII - Integridade — fidedignidade de informagdes, propriedade que a informagao nao foi
modificada ou destruida de maneira ndo autorizada ou acidental;

XVIIl -  Midias removiveis — sdo tipos de dispositivos de memodria que podem ser
removidos do seu aparelho de leitura, conferindo portabilidade para os dados que
carrega;
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XIX -

XX -

XXI -

XXII -

XX -

XXV -

XXV -

XXVI -

XXVII -

XXVIII -

Normas Complementares — conjunto de normas que define e regula o uso dos
recursos de tecnologia da informagao e das informacgoes;

Protocolo de Rede — sdo procedimentos que controlam e regulam a comunicagao,
conexao e transferéncia de dados entre sistemas computacionais;

Recursos Computacionais — sdao entendidos como computadores, dispositivos
moveis, elementos de rede, impressoras, cabeamento, sistemas e softwares e
demais dispositivos integrantes da rede de comunicacgdo ou nela conectados;

Sala-cofre — ambiente de TI certificado conforme as normas ABNT NBR 15.247,
protegido de desastres;

Sala-segura — ambiente com acesso controlado onde sao armazenados os ativos
de TI, normalmente situados nas Superintendéncias Regionais e Unidades
Armazenadoras;

Segurancga da Informagéo — protecéo sobre as informacgdes de uma determinada
instituicdo ou pessoa. E a protegdo da informacéo contra varios tipos de ameagas,
visando assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes;

Servicos de Rede — sdo um conjunto de facilidades providas por meio de
protocolos de rede e softwares que, combinados, ofertam ao usuario meios de
comunicagao, manipulacdo e armazenamento de dados;

Servidor de arquivos — servidor onde sao armazenados os arquivos produzidos
pelos empregados, independente de sua tecnologia de armazenamento;

Sistemas de Informagdo — s&do um conjunto de componentes inter-relacionados
trabalhando juntos para coletar, recuperar, processar, armazenar e distribuir
informagdes, com a finalidade de facilitar o planejamento, o controle, a
coordenacéo, a andlise e o processo decisério em organizacoes;

Usuarios — dirigentes, empregados, terceirizados, colaboradores, consultores,
auditores e estagiarios que obtiveram autorizagdo do responsavel pela area

interessada para acesso aos Ativos de Informacdo da Conab, que podera ser
formalizada por meio da assinatura do Termo de Responsabilidade.

CAPITULO IV

DIRETRIZES E ORIENTAGOES GERAIS

Sao diretrizes gerais da Politica de Seguranga da Informagao:

todos os mecanismos de protecdo utilizados para a seguranga da informagao
devem ser mantidos, visando preservar a continuidade do negocio;
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VI -

VIl -

VI -

Xl -

Xl -

0 gerenciamento dos ativos de informacdo devera observar as normas
complementares e procedimentos especificos, a fim de garantir sua operagao
segura e continua;

a periodicidade e critérios serdo definidos pela CGSI visando o cumprimento
dessa Politica, bem como das normas complementares e procedimentos de
seguranca da informacao;

a Conab deve criar e manter registros e procedimentos que possibilitem o
rastreamento, acompanhamento, controle e verificagdo de acessos aos sistemas
corporativos e da rede interna da Companhia;

as medidas de protecdo devem ser planejadas e os gastos na aplicacdo de
controles devem ser compativeis com o valor do ativo protegido;

0 Plano de Continuidade de Negdécios da Conab devera abarcar os assuntos
relativos a Segurancga da Informacao;

todos o0s conselheiros, dirigentes, empregados, estagiarios e demais
colaboradores da Companhia que sejam usuarios dos ativos de informacéo,
sendo eles sigilosos ou nao, deverao ter ciéncia quanto ao correto uso dos dados,
informacdes e conhecimentos produzidos pela Conab;

os agentes externos, publicos ou particulares, que executem atividade vinculada a
atuagao institucional e sejam usuarios dos ativos de informagéo, sendo eles
sigilosos ou nao, deverdao ter ciéncia quanto ao correto uso dos dados,
informagdes e conhecimentos produzidos pela Conab, devendo preencher o
‘“TERMO DE COMPROMISSO E RESPONSABILIDADE” constante de Norma
especifica, que por sua vez devera ser assinado pelo gestor responsavel pela
atividade do referido agente;

os dirigentes, empregados e colaboradores da Companhia, possuem a
responsabilidade pela segurancga, integridade e qualidade da informagéo, bem
como nos termos e condigdes das contratagdes que envolvam o manuseio de
dados, informacgbes ou conhecimentos da Conab;

todos os usuarios devem ser conscientizados e treinados nos procedimentos de
seguranca da informacao;

todos os usudarios devem manter as informagbes produzidas em meio digital,
armazenadas em servidor de arquivos, de modo que os dados possam ser objeto
de copia de seguranca automatica;

quando do desligamento, cessdo, afastamento temporario, mudanca de
responsabilidades e de lotagdo ou atribuigbes dentro da organizacdo, faz-se
necessaria a revogagao ou revisao imediata dos direitos de acesso e uso dos
ativos de forma automatica, por meio de informagdo obtida diretamente do
sistema de gestdo de pessoas, excetuando aqueles ativos que, por questdes de
seguranga, nao estejam vinculados ao referido sistema;
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X -

XV -

XV -

XVI -

XVII -

XVIII -

XIX -

XX -

todo ativo informacional relacionado a atividade da Companhia devera ser
mantido pelos empregados e demais colaboradores nas dependéncias e
servidores de arquivos da Conab, garantindo o reconhecimento e o
esclarecimento da propriedade do acervo pertencente a Companhia;

as informagdes custodiadas ou de propriedade da Conab, inclusive nos sistemas
de informacdo, devem ser classificadas quanto aos aspectos de sigilo, sendo
garantidas a disponibilidade e a integridade de forma implicita ou explicita,
recebendo o nivel de protegcdo condizente com sua classificacdo, conforme
normas e legislacdo especifica em vigor;

o gestor da informacao é responsavel por sugerir o nivel de classificacao das
informagdes sob sua responsabilidade e encaminha-lo formalmente a Comissao
Permanente de Avaliagcdo de Documentos Sigilosos (CPADS) para que, apods
analise e classificacdo pelo agente publico competente, possa ser enviado a area
de Tecnologia da Informacdo o tarjamento automatico daquelas informacdes
classificadas constantes dos sistemas de informacao;

a classificagédo deve ser respeitada durante todo o ciclo de vida da informacgéo, ou
seja, criagdo, manutengdo, armazenamento, transporte e descarte;

todo agente publico deve ser capaz de identificar a classificagdo atribuida a uma
informacao custodiada ou de propriedade da Conab e, a partir dela, conhecer e
obedecer as restricdes de acesso e divulgacdo associadas;

de forma a promover a gestdo e fomentar os aspectos de seguranga da
informacao, a Companhia deve instituir normas complementares que estabelegam
procedimentos, processos € mecanismos que garantam o controle de acesso as
informacoes, instalacdes e sistemas de informacgao;

0 acesso a rede computacional e aos sistemas de informacédo da Conab depende
de autenticagdo por meio de usuario, senha e outros elementos que possam vir a
ser estabelecidos pelo CGSI;

a Conab registrara os acontecimentos nao rotineiros que ocorrerem durante ou

fora do expediente de servico, identificando possiveis causas do
comprometimento da seguranca fisica dos bens ou da informacao.

CAPITULO V
DIRETRIZES ESPECIFICAS
Secéo |

Gestao de Ativos de Tl e Informagoes

Responsabilidade pelos Ativos de Tl e Informagbes — alcangar e manter a protecao
adequada dos ativos de Tl da organizagédo. O inventario fisico dos ativos de Tl seguira as
definicbes estabelecidas pela Norma ADMINISTRACAO E CONTROLE DO PATRIMONIO
—60.202.
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Art.

Art.

Art.
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Art.

Art.

Art.

Art.

Art.
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11.

12.

13.

14.
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Proprietario dos Ativos de Tl — todas as informacgdes e ativos de Tl associados com os
recursos de processamento da informagdo devem ter um proprietario designado
formalmente pela organizacao.

Uso aceitavel dos Ativos de Tl — devem ser identificadas, documentadas e implementadas,
regras para que seja permitido o uso de informacbes e de ativos de TI, conforme
estabelecido na Norma RECURSOS COMPUTACIONAIS — 60.213.

Classificacdo da Informagao — assegurar que a informagao recebe um nivel adequado de
protecdo, utilizando a Norma CLASSIFICACAO DE INFORMACOES EM GRAU DE
SIGILO — 10.303. A informacao deve ser classificada em termos do seu valor, requisitos
legais, sensibilidade e criticidade para a Companhia. Na classificacao da informagao deve-
se buscar o grau de seguranca menos restritivo possivel, visando otimizar e agilizar o
processo de tratamento e reduzir os custos com sua protegao.

Secgao ll

Seguranca Fisica e do Ambiente de TI

Areas Seguras — prevenir o0 acesso fisico ndo autorizado, danos e interferéncias com as
instalacbes e informagdes no ambiente de Tl. Para a entrada fisica nas areas seguras
devem ser utilizados perimetros de seguranga e protegidas por controles apropriados de
entrada para assegurar que s6 tenham acesso as pessoas autorizadas. A sala-cofre deve
ser certificada atendendo a todos os requisitos da norma ABNT NBR 15.247 e NBR 60.529
com |IP minimo 66. A certificacdo devera ser emitida por organismo devidamente
acreditado no INMETRO.

Acesso ao Data Center — qualquer concessdo de acesso sera autorizada pelo gestor da
area responsavel pela Seguranga da Tecnologia da Informacao da Conab e revisadas
mensalmente. Caso tenha a entrada de prestadores de servi¢os e visitantes no ambiente
do Data Center deve ser sempre acompanhada por pessoal interno da area de Segurancga
da Tecnologia da Informagdo, que se responsabilizara pelas ag¢des do terceiro no
ambiente. O sistema de combate a incéndio do Data Center deve obedecer aos padrbes
especificados nas normas da ABNT 9.441.

Protecdo Contra Ameacas Externas e do Meio Ambiente — devem ser projetadas e
aplicadas protecdes fisicas contra incéndios, enchentes, perturba¢des da ordem publica e
outras formas de desastres naturais ou causadas pelo homem.

Seguranga de Equipamentos — impedir perdas, danos, furto ou comprometimento de ativos
de Tl e interrupgao das atividades da Companhia. Os equipamentos devem ser colocados
em local apropriado ou protegidos para reduzir os riscos de ameacas e perigos do meio
ambiente, bem como as oportunidades de acesso nao autorizado.

Controle de Acesso Logico — o acesso légico sera autorizado pela area de Seguranga da
Tecnologia da Informagao no ambiente da Matriz e das Superintendéncias Regionais.

Manuteng¢ao dos Equipamentos — os equipamentos devem receber manutencio, conforme
indicacao do fabricante, para assegurar sua disponibilidade e integridade permanente.
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Art. 15.

Art. 16.

Art. 17.

Art. 18.

Art. 19.

Art. 20.

Art. 21.

Art. 22,

Art. 23.
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Seguranca de Equipamentos Fora do Local — devem ser tomadas medidas de seguranca
para equipamentos que operem fora das dependéncias da Conab, levando em conta os
diferentes riscos decorrentes do fato de se trabalhar fora dos dominios da Companhia.

Reutilizacdo e Alienagcdo Seguras de Equipamentos — todos os equipamentos que
contenham suportes fisicos de dados devem ser examinados antes do descarte, para
assegurar que todos os dados sensiveis e softwares licenciados tenham sido removidos
ou sobregravados com seguranga.

Remocao de Propriedade — equipamentos, informacbes ou software ndo devem ser
retirados do local sem autorizagao prévia. A entrada e a saida de insumos e equipamentos
de Tl nas instalagbes do Data Center e salas-seguras devem ser controladas e
autorizadas pela geréncia responsavel pela carga patrimonial dos equipamentos.

Secaol lll

Gerenciamento das Operagoes e Comunicagoes

Procedimentos e Responsabilidades Operacionais — garantir a operagao segura e correta
dos recursos de processamento da informagao. Os procedimentos de operagao devem ser
documentados, mantidos atualizados e disponiveis a todos os usuarios que deles
necessitem.

Segregacao de Fungdes — as fungdes e areas de responsabilidade devem ser segregadas
para reduzir as oportunidades de modificacdo ou uso indevido nao autorizado ou nao
intencional dos ativos de Tl da Companhia. O acesso ao ambiente de produgio deve ser
diferente do acesso aos ambientes de desenvolvimento e homologagéo.

Separacao dos Recursos de Desenvolvimento, Teste e de Produgdo — os recursos de
desenvolvimento, teste e producdo devem ser separados para reduzir o risco de acessos
ou modificagdes ndo autorizadas aos sistemas operacionais.

Gerenciamento de Servigos Terceirizados — implementar e manter o nivel apropriado de
seguranga da informagdo dos servigcos terceirizados. A contratada deve conhecer e
cumprir a Politica, diretrizes e praticas de Seguranca da Informacdo estabelecidas pela
Companhia, assinando o “TERMO DE CONFIDENCIALIDADE” constante em Norma
especifica. A Companhia deve possuir o direito de auditar os servicos ou atividades
contratadas.

Protecdo Contra Cdédigos Maliciosos e Codigos Méveis — proteger a integridade do
software e da informacdo. Implantar controles de detecgao, prevencao e recuperacao para
proteger contra coédigos maliciosos, assim como procedimentos para a devida
conscientizacido dos usuarios.

Cépias de Segurangca — manter a integridade e disponibilidade da informagdo e dos
recursos de processamento de informacdo. As copias de seguranca das informacoes e
dos softwares devem ser efetuadas e testadas regularmente e armazenadas em
ambientes seguros, protegidos em meio que previna a agdo de desastres naturais ou
acdes deliberadas, preferencialmente em dois locais diferentes sendo um em ambiente
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Art. 24.

Art. 25.

Art. 26.

Art. 27.

Art. 28.

Art. 29.
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controlado préoximo ao Data Center ou sala-segura e outro em ambiente remoto, de modo
a mitigar o risco de perda destas informacgdes.

Gerenciamento da Seguranga em Redes — garantir a protecdo das informagdes em redes
e a protegdo da infraestrutura de suporte. As redes devem ser adequadamente
gerenciadas e controladas, de forma a protegé-las contra ameagas e manter a seguranca
de sistemas e aplicagcbes que utilizam estas redes, incluindo a informagao em transito. As
caracteristicas de seguranca, niveis de servico e requisitos de gerenciamento dos servigos
de rede devem ser identificados e incluidos em qualquer acordo de servigos de rede, tanto
para servigcos de rede providos internamente ou terceirizados.

Manuseio de Midias — prevenir contra divulgagao nao autorizada, modificagdo, remogao ou
destruicdo aos ativos de Tl e interrupgdes das atividades do negdcio. Devem existir
procedimentos implementados para o gerenciamento de midias removiveis. As midias
devem ser descartadas de forma segura e protegida, quando nao forem mais necessarias,
por meio de procedimentos formais, sendo responsavel pelo descarte adequado aquele
empregado que o esta realizando. Para o manuseio de midias deve ser observada a
Norma RECURSOS COMPUTACIONAIS - 60.213.

Servicos de Comércio Eletronico — garantir a seguranga de servicos de comércio
eletrénico ofertado pela Conab e sua utilizagcdo segura. As informagbes envolvidas em
comeércio eletrdnico transitando sobre redes publicas devem ser protegidas de atividades
fraudulentas, disputas contratuais e divulgagcdo e modificagbes ndo autorizadas. As
informagdes envolvidas em transagdes on-line devem ser protegidas para prevenir
transmissbes incompletas, erros de roteamento, alteragcbes nao autorizadas de
mensagens, divulgagdo n&o autorizada, duplicagdo ou reapresentagdo de mensagem nao
autorizada. A integridade das informagbes disponibilizadas em sistemas publicamente
acessiveis deve ser protegida para prevenir modificagdes nao autorizadas.

Monitoramento — detectar atividades nao autorizadas de processamento da informacao.
Os registros (log) de auditoria contendo atividades dos usuarios, excegbes e outros
eventos de seguranga da informagao devem ser produzidos € mantidos por um periodo de
tempo definido pelo proprietario da informacao ou prazo legal para auxiliar em futuras
investigacdes e monitoramento de controle de acesso. Todos os recursos de tecnologia da
informagao deverdo ser configurados para gerarem registros de eventos (logs), exceto
quando houver limitagéo técnica.

Trilhas de auditoria — devem ser usadas para determinar se uma violagao de politica de
seguranga aconteceu ou se uma atividade suspeita € causa para alarme, possibilitando a
localizagdo de um possivel incidente de seguranga e sua fonte, fornecendo rastreabilidade
e evidéncias necessarias para qualquer acdo que pode ser requerida. Os registros de
eventos (logs) devem ser periodicamente analisados. A periodicidade e o detalhamento da
analise devem ser determinados com base na sua classificagdo, considerando a
criticidade, valor e sensibilidade das informag¢des envolvidas. Os registros de eventos
(logs) devem ser mantidos por tempo determinado, de acordo com os requisitos legais,
regulamentares, contratuais e a sua classificagao.

Monitoramento do Uso do Sistema — devem ser estabelecidos procedimentos para o

monitoramento do uso dos recursos de processamento da informacao e os resultados das
atividades de monitoramento devem ser analisados criticamente de forma regular.
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Art. 30. Sincronizacdo dos Relégios — os relégios de todos os sistemas de processamento de
informacdes relevantes, dentro da organizagao ou do dominio de seguranga, devem ser
sincronizados de acordo com o horario oficial local.

Secao IV

Controle de Acessos

Art. 31. Gerenciamento de Acesso do Usuario — assegurar acesso de usuario autorizado e
prevenir acesso nao autorizado a sistemas de informacao. Todos os usuarios da Conab
serdo criados ou bloqueados com base nos eventos gerados pelo cadastro do empregado
no sistema de recursos humanos em execucio pela Conab. Todos os usuarios devem
possuir 0 menor nivel de acesso necessario para o desempenho de suas funcgoes.

Art. 32. Responsabilidades dos Usuarios — responsabilidade pelo acesso seguro e adequado aos
recursos computacionais disponiveis.

I - Uso de Senhas — os usuarios devem ser orientados a seguir boas praticas de
seguranga na selegio e uso de senhas:

a) as identificacbes e as senhas séo de uso pessoal e intransferivel, sendo
vedado ao titular compartilha-las ou fornecé-las a terceiros;

b) quando houver suspeita de vazamento ou uso nado autorizado da senha do
usuario, a area de Seguranca de Tecnologia da Informacdo deve ser
comunicada imediatamente e a senha do usuario afetado deve ser alterada;

c) € proibido aos usuarios com perfis de administrador de um recurso de
Tl utilizar essa caracteristica em beneficio proprio ou de terceiros;

Il - Equipamento de Usuario sem Monitoramento — os usuarios devem assegurar que
0s equipamentos ndo monitorados tenham protecédo adequada:

a) as estagdes de trabalho somente devem ser utilizadas para execucao de
atividades de interesse da Conab e com softwares homologados e
autorizados pela area de Tecnologia da Informacao;

b) o usuério ndo deve alterar as configuragdes padronizadas pela area de
Tecnologia da Informagao e nao pode, em hipotese alguma, abrir o gabinete
das estacgdes de trabalho nem modificar a configuracéo do hardware;

c) o usuario deve informar a area de Suporte Técnico, na Matriz ou nas
Superintendéncias Regionais e Unidades Armazenadoras, quando
identificada violagao da integridade fisica do equipamento por ele utilizado.

Art. 33. Controle de Acesso a Rede — prevenir acesso nao autorizado aos servigos de rede.

| - Uso dos Servicos de Rede — os usuarios devem receber acesso somente aos
servicos que tenham sido especificamente autorizados a usar;
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Il - Autenticagdo para Conexao Externa do Usuario — métodos apropriados de
autenticacdo devem ser usados para controlar o acesso de usuarios remotos;

I - Identificacdo de Equipamento em Redes — devem ser consideradas as
identificacdes automaticas de equipamentos como um meio de autenticar
conexodes vindas de localizagbes e equipamentos especificos;

IV - Segregacao de Redes — grupos de servigos de informacgao, usuarios e sistemas
de informagao devem ser segregados em redes;

V- Controle de Conexao de Rede — para redes compartilhadas, especialmente as
que se estendem além dos limites da Conab, a capacidade de usuarios para
conectar a rede deve ser restrita, de acordo com a politica de controle de acesso
e os requisitos das aplicagbes do negdcio;

VI - Controle de Roteamento de Redes — deve ser implementado controle de
roteamento na rede para assegurar que as conexdes de computador e fluxos de

informacao nao violem a politica de controle de acesso das aplicagdes do
negocio.

CAPITULO VI

RESPONSABILIDADES

Sao responsabilidades da Diretoria Executiva da Conab:
| - cumprir e fazer cumprir esta Politica de Seguranga da Informacéo;

Il - designar o Gestor de Seguranga da Informacgéo interno, sendo obrigatoriamente
Superintendente (ou equivalente) ou Diretor;

I - priorizar 0s recursos necessarios para a implementacao e gestao da Politica de
Seguranga da Informagao na Companhia;

IV - acompanhar o CGSI e aprovar as estratégias definidas para a criagéo,
implantacao e atualizagédo desta Politica;

V- analisar e manifestar-se sobre o0 CGSI e a Politica de Seguranga da Informacao,
com posterior encaminhamento ao Conselho de Administragédo, caso necessario.

Sao responsabilidades do Comité Gestor de Seguranga da Informagao (CGSI):

| - propor a adequacgao da Politica e a criagao ou alteracdo das normas aderentes a
Segurancga da Informacao da Conab;

Il - propor normativos e indicadores para acompanhar e avaliar a implementacao da
Politica de Segurancga da Informacgao;
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Art. 38.
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1 - solicitar a autoridade competente a constituicdo de grupos de trabalho para tratar
de temas e propor solu¢des especificas de Seguranga da Informagéo;

Vv - propor a adogao de agdes de conscientizacdo e capacitagdo de pessoal, visando
difundir os conhecimentos e dar efetividade a Politica de Seguranga da
Informacéo;

V- receber das unidades organicas da Conab informagdes sobre dificuldades

relativas a implementagdo e ao cumprimento desta Politica;

VI - compartilhar informagbes sobre novas tecnologias, produtos, ameagcas,
vulnerabilidades, gerenciamento de risco, politicas de seguranga e outras
atividades relativas a seguranga corporativa com outros 6rgdos e empresas
publicas, de modo a prover a Companhia do conhecimento das praticas mais
modernas e adequadas para a protecao de suas informagdes.

Sao responsabilidades do Gestor da Informacgéo:

| - tratar a informacao;

Il - definir os requisitos de seguranca para os ativos sob sua responsabilidade;

" - conceder e revogar acessos;

Vv - autorizar a divulgagao de informagdes, conforme normas especificas.

CAPITULO VII
SENSIBILIZACAO, CONSCIENTIZAGAO E CAPACITAGAO
Todas as unidades da Conab deverdao manter um processo permanente de divulgagao de

suas normas e procedimentos para capacitar, conscientizar e sensibilizar seus usuarios a
correta conduta na utilizagao das informagdes da Conab.

CAPITULO VIII
DO DESCUMPRIMENTO DA POLITICA
O ndo cumprimento das diretrizes desta Politica podera ensejar na apuragao de
responsabilidade com base nos normativos internos e legislagcdo em vigor.
O descumprimento das disposi¢cdes constantes nesta Politica e nas Normas Operacionais

sobre Seguranga da Informagdo caracteriza infracdo funcional, a ser verificada em
processo administrativo, sem prejuizo das responsabilidades penal e civil.
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Art. 40. A autoridade competente obedecera, dentre outros, aos principios da legalidade,
motivagdo, razoabilidade, proporcionalidade, ampla defesa, contraditério, seguranga
juridica, interesse publico e eficiéncia.

CAPITULO IX
COMPOSIGCAO DO COMITE GESTOR DA SEGURANGA DA INFORMAGAO (CGSI)
Art. 41. O Comité Gestor da Seguranga da Informacao sera composto permanentemente com os
titulares das areas:
| - Gestor de Seguranga da Informagéo;
Il - Chefe de Gabinete;

1 - Procuradoria-Geral;

IV - Superintendéncia de Acompanhamento das Regionais;

V- Superintendéncia de Administragao;

VI - Superintendéncia de Armazenagem;

VII - Superintendéncia de Estratégia e Organizacao;

VIII - Superintendéncia de Gestao da Oferta;

IX - Superintendéncia de Gestao da Tecnologia da Informacao;
X- Superintendéncia de Gestdo de Riscos, Conformidade e Controles Internos;
XI - Superintendéncia de Informag¢des do Agronegécio;

XIl - Superintendéncia de Marketing e Comunicacéo;

Xl - Superintendéncia de Operacdes Comerciais; e

XIV - Superintendéncia de Relagbes do Trabalho.

§ 1°- Os suplentes de cada membro serdo os proprios substitutos dos titulares.

§ 2°- Caso o Comité verifique a necessidade da participagao de outras areas, podera
pedir a designagdo de um novo membro por Portaria ou convidar para
participagao sem direito a voto.

§ 3°- As deliberagdes do Comité serdo aprovadas por maioria simples dos membros

presentes. Em caso de empate, o Gestor de Seguranga da Informacao tera, além
do voto regular, o voto de desempate.
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§4°- O Comité estipulara a periodicidade das reunides ordinarias e extraordinarias, o
membro secretario do Comité, o sistema de votagdo das pautas e a forma de
funcionamento, observada a legislacdo pertinente ao assunto, por meio de
normativo interno.

CAPITULO X
ATUALIZACAO

Art. 42. Essa Politica deve ser revisada e atualizada periodicamente no maximo a cada 2 (dois)
anos, caso nao ocorram eventos ou fatos relevantes que exijam uma revisdo imediata.

CAPITULO XI
DIVULGACAO

Art. 43. Apds a publicagdo desta Politica, ela estara disponivel permanentemente nos canais de
comunicagao interno e externo da Conab a todos os usuarios.

CAPITULO XIi
DISPOSICOES GERAIS

Art. 44. O tratamento de dados pessoais que derivar do cumprimento deste instrumento, devera
acontecer em conformidade a Lei Geral de Protecdo de Dados Pessoais, Lei N°
13.709/2018. (Texto incluido pela Resolu¢do Consad n° 14, de 23/7/2021).

Art. 45. Os casos omissos e as duvidas com relagcido a esta Politica serdo submetidos ao Comité
Gestor de Seguranca da Informacdo, que avaliara a necessidade de encaminhar a
Diretoria Executiva para deliberacgdo.

Art. 46. Esta Politica entra em vigor, conforme as alteragbes aprovadas:

| - Resolucdo Conad N.° 045, de 17/12/2019.
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CAPITULO Xl

REFERENCIAS LEGAIS

Referéncias Legais e Normativas:

Vv -

V -

VI -

VIl -

Constituicdo Federal (CF) — 1988 — artigo 37, § 6°;

Lei N.° 8.159, de 8 de janeiro de 1991; Lei N.° 9.609, de 19 de fevereiro de 1998;
Lei N.° 9.609, de 19 de fevereiro de 1998; Lei N.° 12.527, de 18 de novembro de
2011; Lei N.° 13.709 de 14 de agosto de 2018;

Decreto N.° 7.845, de 14 de novembro de 2012; Decreto N.° 7.724, de 16 de maio
de 2012; Decreto N.° 8.789, de 29 de junho de 2016; Decreto N.° 9.637, de 26 de
dezembro de 2018;

Decreto-Lei N.° 5.452, de 1.° de maio de 1943;

Instrucdo Normativa N.° 01 do Gabinete de Seguranga Institucional da
Presidéncia da Republica, de 13 de junho de 2008;

Norma ABNT ISO/IEC 27002:2005, de 31 agosto de 2005; Norma ABNT ISO/IEC
27001:2006, de 31 de margo de 2006;

Norma Complementar N.° 02/IN01/DSIC/GSIPR, de 13 de outubro de 2008;
Norma Complementar N.° 03/IN01/DSIC/GSIPR, de 30 de junho de 2009;
Norma Complementar N.° 04/IN01/DSIC/GSIPR, de 14 de agosto de 2009;
Norma Complementar N.° 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009;
Norma Complementar N.° 06/IN01/DSIC/GSIPR, de 11 de novembro de 2009;
Norma Complementar N.° 07/IN01/DSIC/GSIPR, de 06 de maio de 2010;
Norma Complementar N.° 08/IN01/DSIC/GSIPR, de 19 de agosto de 2010;
Norma Complementar N.° 10/IN0O1/DSIC/GSIPR, de 30 de janeiro de 2012;
Norma Complementar N.° 12/IN01/DSIC/GSIPR, de 30 de janeiro de 2012;
Norma Complementar N.° 18/IN01/DSIC/GSIPR, de 09 de abril de 2013.
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